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Offentllghet och sekretess

Par aleljung par.aleljung@slv.se, beredskapshandlaggare,
Avdelningen for krisberedskap och civilt forsvar
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Detta ar svart |

Liknelsen att ata upp en elefant: Passar ganska bra in pa sekretess
* Lite om OSL

 Vart viktigaste livsmedel

* En”ny” hotbild

* NIS Direktivet

* CER direktivet

* Prop 2020/21:194

* Gemensam syn pa sekretess !
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SVERIGES
RIKSDAG

Start Ledamdéter & partier Utskotten & EU-ndmnden Debatt

Start / Dokument & lagar / Offentlighets- och sekretesslag (2009:400)

Offentlighets- och sekretesslag
(2009:400)

t.o.m. SFS 2021:673
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Grundlaggande om sekretess

* En begransning av ratten att ta del av
allmanna handlingar ska anges noga i en
bestammelse i en sarskild lag /.../
2kap2 §TF

* Sekretess innebar ett forbud att r6ja uppgift,
vare sig detta sker muntligen, genom
utlamnande av allman handling eller pa
nagot annat satt. 1 kap 1 § och 3 kap 1 § OSL

* Rdéjande=ladmnar den egna P
myndigheten e
HANDLIN G m——
UPPGIFT
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https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/tryckfrihetsforordning-1949105_sfs-1949-105
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/offentlighets--och-sekretesslag-2009400_sfs-2009-400

Sekretess inom krisberedskap och totalforsvar

15 kap 2 § OSL 18 kap 8 § OSL 18 kap 13 § OSL

e Uppgiften ror totalforsvaret e Uppgiften [amnar eller kan e Uppgiften hanfor sig till en
e Det kan antas att det skadar bidra till upplysning om myndighets verksamhet som
landets forsvar eller pd annat sakerhets- eller bestar i risk- och
sitt vallar fara for rikets bevakningsatgard och sarbarhetsanalyser avseende
sakerhet om uppgiften rojs atgarden avser t ex byggnad fredstida krissituationer,
eller andra anlaggningar, planering och forberedelser
telekommunikation eller infor sadana situationer eller
system for automatiserad hantering av sadana
behandling av information situationer
e Det kan antas att syftet med e Det kan antas att det
atgarden motverkas om allmannas mojligheter att
uppgiften rojs forebygga och hantera

fredstida kriser motverkas
om uppgiften rojs

@ Livsmedelsverket Bedomningen kan variera over tid eftersom hotbilden férandras!



Sekretess inom krisberedskap och totalforsvar

18 kap 13 § OSL

e Uppgiften hanfor sig till en myndighets verksamhet som
cestzr | Fisk—sehsorbarheltsanalseravseendefredstida
krissituationer-planering och forberedelser infor sadana
fredstida krissituationer eller hantering av sadana
situationer

e Det kan antas att det allmannas majligheter att forebygga
och hantera fredstida kriser motverkas om uppgiften rojs
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Insynen i myndigheternas verksamhet ska inte
inskrankas mer an nddvandigt
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Kan omfattas av sekretess enl 15 kap 2 § OSL Sekretess en||gt 15 |<ap 2 § OSL

*  Uppgifter som i detalj redogor for planeringen
av el-, avlopp- och vattenforsorjningen for en
kommun

* Forteckning som innehaller uppgifter om
samhallsviktiga verksamheter och sarskilt
viktiga elabonnenter

*  Uppgifter om viktiga beredskapslager
* Ledningsplatsers lokalisering

* Sakerhetslosningarna i datasystem som
reglerar driften och 6vervakningssystemet av
det nationella elnatet

* Personuppgifter for ett storre antal anstallda
inom totalforsvarsviktig verksamhet
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Kan inte omfattas av sekretess enl 15 kap 2 §
OSL

* Uppgifter som ror totalférsvaret men som inte
paverkar rikets sakerhet pga t ex for liten
geografisk paverkan

RA1989 not. 72, Kammarratten i Jonkdping, mal nr: 2063-16, dom meddelad 2016-10-21,
Kammarratten i Stockholm, mal nr: 3735-10, dom meddelad 2010-07-14, Kammarratten i
Jonkoping, mal nr: 2490-12, dom meddelad 2012-09-07, RA 1994 not. 7, RA 1991 not. 92,

Kammarratten i Sundsvall, mal nr: 2828-2829-20, dom meddelad 2020-11-30



Sekretess enligt 18 kap 13 § OSL

Kan omfattas av sekretess enl 18 kap 13 § OSL

Stabers uthallighet

Granssattande tekniska faktorer
Beroendeférhallanden av vissa leverantorer
Bristande redundans

Listor 6ver nyckelpersoner och deras
ansvarsomraden vid en krissituation

Var beredskapslager ar belagna

Scenarier som skissas upp som kan laggas till
grund for planeringen infor framtida kriser

Var reaktionstiden ar lang

Var mojligheten att upptacka en incident ar lag

@ Livsmedelsverket

Kan inte omfattas av sekretess enl 18 kap 13 §
OSL

* Brister och oférmagor som ar hanforliga till
felbedomningar eller oskicklighet

* Reparabla brister som hanteringen av krisen visar
maste atgardas och som ocksa enkelt kan atgardas

* Uppgifter som snabbt blir inaktuella

Syftet ar inte att myndigheterna ska kunna aberopa
bestammelsen for att "arbeta ostort”!

Prop 2004/05:5 s 260
Prop 2008/09:152s 17 f



Sekretess enligt 18 kap 8 § OSL

Kan omfattas av sekretess enl 18 kap 8 § OSL

Uppgifter om ritningar, beskrivningar av
konstruktioner, sakerhetsinstruktioner och
bevakningsatgarder

Funktioner for anvandning av I6senord, loggning
och kryptering, installation av brandvaggar och
antivirusprogram samt administrativa rutiner for
t ex utdelning av l6senord eller bevakning av
loggar och larm

Uppgifter om vilken typ och version av
operativsystem som anvands

Uppgifter om vilka som har behorighet i IT-
system

Uppgifter om samtliga datorer, t ex
tillverkningsnummer och inkdpsdatum

@ Livsmedelsverket

Kan inte omfattas av sekretess enl 18 kap 8 §
OSL

Uppgifter om IT-incidenter som inte avser intrang

eller brister i system

Uppgifter ur handlingar/karta med utpekade
lagen for pumpenheter som inte ror sakerhets-

eller bevakningsatgard

Prop 2003/04:93 s 81 f, Kammarratten i Goteborg mal nr:
5032-16, dom meddelad 2017-01-31, Kammarratten i
Jonkoping mal nr: 682-13, dom meddelad 2013-06-14



Vart viktigaste livsmedel

For mat och dryck
Hygien

Till livsmedelsproduktion
Till dvrig industri

Ovrig samhallsviktig verksamhet (skola, vard, omsorg)
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Hur viktigt ar det med dricksvatten?

* Livsmedel inklusive dricksvatten ar en av 7 prioriterade omraden for vart totalforsvar: MSB,
och FM 2017.

* Motstandskraft 2017 Utvecklingen av det civila forsvaret 2021-2025, forsvarsberedningen

* Livskraft — matt och frisk 2020, Livsmedelsverkets, Jordbruksverkets och Statens
veterinarmedicinska anstalt
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"Ny hotbild”

Hotbilden mot dricksvatten-

. ochlivsmedelsomradet
Kallor:

Forsvarsmakten (2016).
Sakerhetspolisen (2021).
Forsvarsberedningen (2019)
Nationell sakerhetsstrategi (2017)
Sakerhetspolisen (2021)

Militara underrattelse- och
sakerhetstjansten (2021

Var arviom 5 ar?
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Granssattande hotbild

e Digitaliseringen inom kritisk infrastruktur

e Halsohot i form av CBRNE (Chemical, Biological, Radiological, Nuclear and Explosive )
e Klimatforandringarna

e Fortsatt forhojt attentatshot

e Ett utdkat underrattelsehot

e Brister i verksamheters sakerhetsskydd och samordning mellan myndigheter

e Strategiska foretagsuppkop av fastigheter och mark
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NIS och SER

* NIS star for Network and Information Security, eller pa svenska Natverk- och
informationssakerhet

* natverks och informationssystems formaga att vid en viss tillforlitlighetsniva motsta atgarder som
undergraver tillgangligheten, autenticiteten, riktigheten eller konfidentialiteten hos lagrade,
overforda eller behandlade uppgifter eller hos de beslaktade tjanster som erbjuds genom eller ar
tillgangliga via dessa natverk och informationssystem,

* CER Direktiv om resiliens inom kritiska enheter

* sakerstallande av kritiska enheters formaga att férebygga, motsta och hantera storningar eller
avbrott i verksamheten. Detta ska galla oavsett om storningen eller avbrottet har féranletts av t.ex.
naturolyckor, terroristattacker, pandemier eller andra allvarliga handelser

* Kan komma att paverka narliggande svenska regler inom flera omraden, som
sakerhetsskyddslagstiftningen, lagstiftning om krisberedskap och civilt forsvar, regler for arbetet med
riskbedomningar, risk- och sarbarhetsanalyser, formageanalyser samt rapportering av stérningar och
incidenter mm,
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Ett starkare skydd for Sveriges sakerhet

Prop. 2020/21:194

» Sakerhetsskyddschefer ska ha en mer framtradande roll i sakerhetsskyddsarbetet.

* Verksamhetsutovare ska inga sakerhetsskyddsavtal i fler situationer
som innebar att en annan aktor kan fa tillgang till den sakerhetskansliga verksamheten.

* Verksamhetsutovare ska gora en sarskild sakerhetsskyddsbeddomning och préva lampligheten
av utkontrakteringar och liknande férfaranden som kraver sakerhetsskyddsavtal, samt i vissa
fall samrada med tillsynsmyndigheten. Om ett forfarande ar olampligt ur
sakerhetsskyddssynpunkt ska tillsynsmyndigheten fa besluta att det inte far genomféras och
aven ingripa i ett pagaende forfarande.

* Tillsynsmyndigheterna far undersékningsbefogenheter och maijlighet att besluta
vitesforelaggande och sanktionsavgift mot den som inte foljer sakerhetsskyddslagstiftningens

krav.
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Har det blivit |attare ?



Livsmedelsverkets informationssakerhetsprojekt

* Pagar 2021-2023 och finansieras av 2:4-medel beviljade av MSB

« Mal: Oka Sveriges formaga att identifiera och klassificera skyddsvard information inom
dricksvattenforsorjningen sa att Sveriges totalforsvar starks

* Ta fram ett tydligt stod om sekretessbeddémningar och klassning av information inom dricksvatten for
samtliga offentliga aktorer som hanterar sadan information

* Genomfora regionala seminarier under (20227) 2023

* Projektgrupp bestar bl a av Svenskt Vatten och deltagare fran olika VA-organisationer

* Tre inplanerade projektgruppsmoten i juni, augusti och december 2021

* Myndigheter som bjuds in ar bl a lansstyrelser, Lantmateriet, Havs- och vattenmyndigheten
* Tre myndighetsmoten ar planerade varav ett i oktober 2021, det kommer ledas av FHS

* Fn ar det Maria Khalili pa Livsmedelsverket som leder projektet, inspel valkomnas! Maria.khalili@slv.se
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Lankar

* Hotbilden mot dricksvatten- och livsmedelsomradet (livsmedelsverket.se)

* NIS https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-
forfattningssamling/lag-20181174-om-informationssakerhet-for sfs-2018-1174

* CER https://www.riksdagen.se/sv/dokument-lagar/dokument/fakta-pm-om-eu-

forslag/direktiv-om-resiliens-inom-kritiska-enheter H806FPM72

* Motstandskraft https://www.regeringen.se/rattsliga-
dokument/departementsserien-och-promemorior/2017/12/ds-201766/

* Livskraft https://www.livsmedelsverket.se/globalassets/om-oss/redovisade-

reguppdrag/oppen-sammanfattning-livskraft-matt-och-frisk.pdf
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https://www.livsmedelsverket.se/globalassets/publikationsdatabas/broschyrer-foldrar/slv-hotbilden-mot-dricksvatten-och-livsmedelsomradet-2021.pdf
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-20181174-om-informationssakerhet-for_sfs-2018-1174
https://www.riksdagen.se/sv/dokument-lagar/dokument/fakta-pm-om-eu-forslag/direktiv-om-resiliens-inom-kritiska-enheter_H806FPM72
https://www.regeringen.se/rattsliga-dokument/departementsserien-och-promemorior/2017/12/ds-201766/
https://www.livsmedelsverket.se/globalassets/om-oss/redovisade-reguppdrag/oppen-sammanfattning-livskraft-matt-och-frisk.pdf
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